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1. Основные понятия и сокращения

	API
	Application Programmers Interface (Прикладной Программный Интерфейс)

	ПО
	Программное Обеспечение

	ЭДО
	Электронный документооборот

	
	


2. Изменения

	1.0
	Первая публичная версия документа

	1.1
	Добавлено свойство version

	1.2
	Объект стал поддерживать IObjectSafety в результате чего опасная и безопасная версии слились в одну.

	1.3
	CRT прилинкован динамически, что сильно уменьшило размер файла. Добавлена глава про корректную загрузку с web.

	1.4
	Добавлены новые методы: NextSign и Check


3. Общие замечания и соглашения

Настоящий документ описывает способ создания подписанных криптопакетов ЭДО  с помощью библиотеки RTSSign.

4. Подпись данных

Для подписи данных используется COM компонент. Компонент может создаваться динамически или может быть описанным в теге OBJECT HTML-страницы. Компонента поддерживает интерфейс IObjectSafety, тем самым удовлетворяя требованиям к ActiveX компонентам используемым в MSIE. При каждом выполнении функции подписи запрашивает подтверждение пользователя, предотвращая несанкционированное использование ЭЦП. При вызове компоненты из пользовательского приложения подтверждение не запрашивается. Для функционирования объект требует установленной СКЗИ Верба-OW.

5. Создание объекта

Объект создается стандартными для используемого языка способами: CoCreateInstance для C/C++ и CreateObject для VB Script и JScript.

CLSID = {19E4A818-E8B9-4282-A466-B79336C52D9C}

ProgId = RTS.SimpleSign

JScript:


var signer = CreateObject(“RTS.SimpleSign”);

6. Работа с объектом из MS Internet Explorer
Объект можно вставлять в HTML-странице с использованием тега <OBJECT>. Объект корректно поддерживает интерфейс IObjectSafety, перезапрашивая у клиента данные, переданные на подпись. Такой запрос исключает несанкционированное использование объекта без ведома пользователя.

Для корректной обработки ошибок безопасности DHTML-код должен обрабатывать событие OnError тега <OBJECT>, которое вызывается в случае, если объект не был загружен.

Для регулярного обновления версии объекта необходимо указать желаемую версию в аттрибуте CODEBASE после URL архива #Version=a,b,c,d: CODEBASE=https://someone.anyway.ru/test/RTSSign.cab#Version=1,0,3,0
Версии RTSSign x.y записываются в виде x,0,y,0. Рекомендуется указывать минимально необходимую версию для уменьшения числа загрузок объекта.

<OBJECT

OnError="alert(“Can’t work without RTS Sign object!“);" 

ID=signer

CLASSID="clsid:19E4A818-E8B9-4282-A466-B79336C52D9C"

HEIGHT=0

WIDTH=0 

CODEBASE="https://someone.anyway.ru/test/RTSSign.cab#Version=1,0,3,0">

</OBJECT>

7. Свойства объекта

7.1. Version
Возвращает версию объекта. Свойство только для чтения. Настоящее описание специфицирует версию 1.12

8. Методы объекта

8.1. Open
Инициализация. Загружает ПО Верба.

HRESULT Open([in] BSTR key_dir, [in] BSTR cid, [in] BSTR from_address);

Параметры:

	key_dir
	Каталог с секретным ключом вербы. Допустимы следующие значения:

“a:\” – ключи берутся с секретной дискеты

“c:\verba\key” – путь к каталогу на жестком диске с копией a:\hd1\*

“” – путь извлекается из registry по HKLM\Software\RTS\Keys (именно туда записывает путь инсталлятор Вербы для I-Trade)

	cid
	Идентификатор сертификата в системе ЭДО

	from_address
	Адрес абонента в системе ЭДО. Вместе с cid извлекаются из сертификата пользователя.


Возращаемые значения:

· Функция возращает ошибки через стандартные средства COM (HRESULT для C/C++, if err<>0 then для VB, try{}catch(e){} для JScript). В поле description объекта ошибки можно получить текстовое описание ошибки.

· Если метод не может проинициализировать Вербу, то он запрашивает у пользователя можно ли пустить AsrKeyW и запускает его в случае положительного ответа, пытаясь повторить операцию по выходу из программы. Если после запуска удалось проинициализировать криптосистему, то функция завершает работу без возбуждения ошибки.

Пример использования из VBScript (WSH):

signer.Open "c:\personal\verba\", "123456", "EMAIL@TRN3M.USER1"

if (Err <> 0) then

WScript.Echo(Err.Description)

WScript.Quit

end if

8.2. Sign

Подписывание данных
HRESULT Sign([in] BSTR text, [in] BSTR to_address, [out, retval] BSTR *signed_text);

Параметры:

	Text
	Исходный текст документа. Формат определяется конкретным приложением

	to_address
	Адрес получателя в системе ЭДО.

	signed_text
	Подписаный криптопакет (в терминологии RTSMail) с документом внутри. Совпадает по формату с сообщением ЭДО.


Возращаемые значения:

· Функция возращает ошибки через стандартные средства COM (HRESULT для C/C++, if err<>0 then для VB, try{}catch(e){} для JScript). В поле description объекта ошибки можно получить текстовое описание ошибки.

Пример использования из JScript (WSH):

try{

s = signer.sign(str, "TRN3M@MAIL.USER2");

}catch(e){

WScript.Echo("Error: " + e.description);

}

8.3. NextSign

Подписывание данных
HRESULT NextSign([in] BSTR text, [in] BSTR to_address, [out, retval] BSTR *signed_text);

Параметры:

	Text
	Подписанный криптопакет (в терминологии RTSMail). Совпадает по формату с сообщением ЭДО. Криптопакет может быть получен с помощью метода Sign или любым другим ПО ЭДО РТС, умеющим подписывать информацию.

	to_address
	Адрес получателя в системе ЭДО.

	signed_text
	Дважды подписанный криптопакет (в терминологии RTSMail) с документом внутри. Совпадает по формату с сообщением ЭДО. Сообщение будет иметь на один уровень больше.


Возращаемые значения:

· Функция возращает ошибки через стандартные средства COM (HRESULT для C/C++, if err<>0 then для VB, try{}catch(e){} для JScript). В поле description объекта ошибки можно получить текстовое описание ошибки.

Функция проверяет только формат входного криптопакета, никаких криптографических проверок не производится.

Пример использования из JScript (WSH):

try{

s = signer.sign(str, "TRN3M@MAIL.USER2");
s = signer.nextsign(s, "TRN3M@MAIL.USER2");

}catch(e){

WScript.Echo("Error: " + e.description);

}

8.4. Check

Проверка подписи
HRESULT Check([in] BSTR text, [out, retval] BSTR *body);

Параметры:

	Text
	Подписанный криптопакет (в терминологии RTSMail). Совпадает по формату с сообщением ЭДО. Криптопакет может быть получен с помощью метода Sign или любым другим ПО ЭДО РТС, умеющим подписывать информацию.

	Body
	Документ, содержащийся в криптопакете.


Возращаемые значения:

· Функция возращает ошибки через стандартные средства COM (HRESULT для C/C++, if err<>0 then для VB, try{}catch(e){} для JScript). В поле description объекта ошибки можно получить текстовое описание ошибки. 

Функция проверяет последнюю по времени подпись под документом. Сертификат ключа последнего отправителя должен быть зашит в модуле RTSSign. 
Пример использования из JScript (WSH):

try{

s = signer.sign(str, "TRN3M@MAIL.USER2");

body = signer.check(s);

}catch(e){

WScript.Echo("Error: " + e.description);

}

8.5. Close
Деинициализация. Опционально выгружает ключ.

HRESULT Close([in] long option);

Параметры:

	Option
	Если установлен в значение 1, то выгружает секретный ключ.

Если установлен в 0, то только деинициализирует Вербу и выгружает ее из памяти процесса.


9. Полный пример на JScript (WSH)

var signer;

try{

str = "test body";

signer = new ActiveXObject("RTS.SimpleSign");

// предполагается что путь к ключу – в registry
signer.Open("", "123456", "EMAIL@TRN3M.USER1");

var d1 = new Date();

var s = signer.sign(str, "TRN3M@MAIL.ADMIN");

var d2 = new Date();

WScript.Echo(s);

WScript.Echo(((d2.valueOf() - d1.valueOf())/1000).toString() + " sec");

signer.Close(1);

signer = null;

}catch(e){

WScript.Echo("Error: " + e.description);

}

10. Полный пример на VBScript (WSH)

sub error_handler

    if (err <> 0) then

        WScript.Echo(Err.Description)

        WScript.Quit

    end if

end sub

on error resume next

dim signer

str = "test body"

set signer = CreateObject("RTS.SimpleSign")

' предполагается что путь к ключу – в registry
signer.Open "", "123456", "EMAIL@TRN3M.USER1"

error_handler

s = signer.sign(str, "TRN3M@MAIL.ADMIN")

error_handler

WScript.Echo(s)

signer.Close 0

WScript.Quit

11. Пример объявления объекта в HTML
<OBJECT

OnError="SecurityError();" 

ID=signer

CLASSID="clsid:19E4A818-E8B9-4282-A466-B79336C52D9C"

HEIGHT=0

WIDTH=0 

CODEBASE="https://someone.anyway.ru/test/RTSSign.cab#Version=1,0,3,0">

</OBJECT>

Код на HTML-странице должен обеспечить правильную подстановку параметров. Для корректной отработки случая незагрузки объекта выставьте соответствующий флаг в функции SecurityError()

12. Ссылки

№ 1. Система электронного документооборота РТС. Общее описание.

(VSS: \\Projects\Doc\EDI\Public\EDI_Description.doc)

№ 2. ЭДО РТС. Настройка INI-файлов.

(VSS: \\Projects\Doc\EDI\Modules\EDI_INISections_Descrip_v0_01.doc)
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